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FUNDAMENTACION

El mercado de dispositivos moviles inteligentes (llamados smartphones) asi

como el Concomitantemente

de tablets, ha crecido exponencialmente.
la demanda de aplicaciones para este tipo de dispositivos es cada vez mayor,
aprovechando sus caracteristicas multimedia, de comunicacién y localizacion.

El software libre ya no es un fendmeno tecnoldégico apartado del mundo de la

tecnologia real. Los sistemas operativos libres son usados a nivel mundial y su
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calidad supera en muchos casos las alternativas privadas. El mundo de los
negocios y la tecnologia estdn volcandose cada vez mas en sistemas operativos
libres por las muchas ventajas que estos ofrecen, y conocer tanto estos sistemas
como las herramientas libres es un requisito a nivel profesional para ser
competitivo en el mundo profesional del presente y del futuro.

Saber usar, instalar y modificar sistemas operativos libres es fundamental hoy
en dia. Cada vez son mas las empresas e instituciones que usan sistemas
operativos Linux para su gestion y funcionamiento. Ser capaces de manejar
estos sistemas y sus aplicaciones es fundamental para tener acceso a muchas de
las nuevas tecnologias que ya estan moviendo el mundo actual de la economia
digital.

En paralelo al desarrollo de distribuciones Linux, el sistema operativo
Android disefiado para equipos moviles le permite ser instalada en multitud de
dispositivos, sin depender de un hardware o fabricante concreto. Su crecimiento
ha sido el mayor entre todos sus competidores empezandose a convertir en
el lider y posiblemente el estandar en el mundo de los dispositivos méviles.
Servicios como Google Play permiten a los desarrolladores y a las compaiiias,
distribuir y comercializar sus aplicaciones en un mercado internacional de
millones de usuarios con un potencial enorme.

Este curso estda enfocado para que el alumno sea capaz de realizar todas las
operaciones en cualquier distribucion Linux, con ejemplos generales y
ejercicios practicos al Sistema Operativo de base y luego especificamente a
Android.

OBJETIVOS

- Instalar un sistema Linux teniendo en cuenta los aspectos mas relevantes:

particionado, tipos de sistemas de archivos y gestores de arranque.



- Deteccion e instalacion de hardware y periféricos al equipo.

- Instalacion de Aplicaciones y Software en distintas modalidades.

- Gestion del directorio y ficheros a través de la linea de comandos.

- Automatizacion de tareas.

- Gestion de usuarios y accesos.

- Vigilancia del rendimiento, gestion de procesos y logos de eventos.

- Configuracion de red y acceso a Internet

- Seguridad: proteccidn contra intrusiones.

- Realizacion de Back ups.

- Instalar y manejar adecuadamente software de maquinas virtuales para poder
disponer de un entorno de desarrollo controlado y sencillo que nos permita
realizar todo tipo de pruebas con seguridad.

- Instalar y configurar software de aplicacion de diversa indole, para que los
usuarios puedan hacer un uso eficiente y Util de las mismas.

- Gestionar las imagenes del equipamiento para poder dar soporte de modo
sencillo y rapido el equipamiento informatico.

- Incidir en configuraciones avanzadas de arranque multiple del equipo y de
comparticion de recursos entre equipos que tengan instalados diferente software
de sistema operativo.

- Realizar configuraciones inaldmbricas de diversos dispositivos para conectar
con seguridad dicho equipamiento a la red.

- Instalar y utilizar, en su caso, cualquier distribucion GNU/Linux para las
tareas informaticas habituales y apreciar sus posibilidades como herramienta
educativa en el contexto de las TIC.

- Conocer las caracteristicas del software libre y los valores derivados de la libre

circulacion del conocimiento.
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CONTENIDOS

1. El S.0O. Linux v sus variantes

- Revision histoérica. Distribuciones. Caso de estudio: Ubuntu.

2. Instalacion y configuracion de Linux

- Preparacidn para la instalacion.

- Instalacion.

- La interfaz de usuario. Entorno de escritorio GNOME
- Configuracion del sistema.

3. Herramientas

- Administrador de archivos.
- Aplicaciones del sistema.
- Instalacion de aplicaciones.
- Aplicaciones ofimaticas.

4. Personalizacion y configuracion del sistema

- Conexion de dispositivos,
- Instalacion y actualizacion de software,
- Ment de Administracion

5. Consola de Comandos

- Comandos Basicos

- Comandos de Administracion

6. El S.O. Android:

- Introduccion

- Su origen y sus distintas versiones.
- Conociendo el sistema.

- Herramientas fttiles.

- Caracteristicas




- Arquitectura de Android.

- Los componentes de una aplicacion.

- Android y su kernel.

- El Filesystem.

- Estructura jerarquica de los directorios.
- Los archivos principales.

- Administracion del Sistema

- Ejecucién de comandos desde el terminal.

- Administracion del CPU y de la memoria.

- Administracion de tareas y usuarios.

- El sistema de entrada y salida.

- Almacenamiento de datos.

- Utilizando el Android Debug Bridge (ADB).

- Conociendo el Mobile Device Management (MDM).
- Servicios Web moviles.

- Instalacion

- Creacion y configuracion de una maquina virtual con VirtualBox.
- Instalacion del sistema Operativo Android virtual.

- Configuracion

- Personalizacion.

- Roms y Firmawares.

- Rooteando el sistema y elevando los privilegios a superusuario.

- Conectando al sistema remotamente utilizando un protocolo seguro.

- Modelo de Seguridad
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- Implicancias de Seguridad en el uso del almacenamiento interno y externo.
- Ataques de SQL Injection.

- Ataques de Command Injection.

- Fuga de datos en las aplicaciones.

- Android malware.

- Ataques contra Servicios Web basados en XML.

- Métodos de Autenticacion y Autorizacion.

- Seguridad en Navegadores Web Moviles y el componente WebView.

- Bypassing MDM.

- Pérdida de Memoria en las aplicaciones (Memory Leak).

- Interceptar trafico HTTP y HTTPS utilizado por las aplicaciones.

- Herramientas para Pentest en Android.

- Comprobaciones de Seguridad para usuarios del sistema.

- Vulnerabilidad del sistema Android

- Acceder a Android remotamente

- Administrar los recursos y proteger el sistema.

- Trabajar con Metasploit para Android.

- Conocer los métodos de Autorizacion y de Autenticacion en el sistema.
- Comprobar la seguridad de los usuarios.

- Prevenir fugas de datos en las aplicaciones.

METODOLOGIA DE ENSENANZA

Diaz Barriga (1995) sostiene que “quienes tienen la condicion de efectuar la
innovacion metodolégica son los maestros. (...) Una brecha se abre entre

quienes hacen modelos educativos, perfiles de desempefio, planes, programas y



libros de texto, y los docentes, responsables de implementar e innovar en el
aula”. Llevar a la practica un programa no significa aplicarlo mecénica y
puntualmente, sino que requiere ser adaptado a multiples condiciones:
contextuales, psicopedagodgicas y de quienes intervienen en el proceso
educativo.

Si se parte de una visién del aprendizaje como construccion individual-
colectiva, en una relacion dialéctica, se propiciara el trabajo en equipo y en
regimen de taller a partir de lecturas orientadas y de los referentes previos del
grupo, se tenderd a priorizar determinada linea metodologica. Sea esta u otra, es
conveniente tener claro qué se espera lograr al finalizar el curso.

En lo que si hacemos acuerdo los docentes es en proponer textos del interés de
los alumnos, propiciando que ellos encuentren distintos discursos para ser
analizados de manera reflexiva y critica.

El docente debe guiar a los alumnos en el aprendizaje desde las tareas mas
simples a las mas complejas para que adquiera las competencias de forma
progresiva.

Los objetivos antes mencionados se desarrollan en clases teodrico-practicas
dictadas en el Aula Informatica, con una carga horaria de 3 horas semanales
contiguas en un solo dia.

Ademas cada alumno deberd dedicar un promedio de 3 horas semanales al
estudio domiciliario, préctica en el laboratorio y trabajo de campo.

El estudiante analizard problemas que le seran presentados con un grado
creciente de dificultad, utilizando distintas metodologias. Los casos de estudio

referirdn a situaciones que se presentan en la vida profesional con énfasis en la
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modelizacién y disefio de sistemas de informacion para la gestion operacional
de las empresas.

Se dedicara parte de la carga horaria destinada a cada tema, a la guia de un
trabajo final, integrador de conceptos de todo el curso el cual se coordinara con
los docentes de las demas asignaturas.

EVALUACION

Una innovacién didéctica y metodoldgica exige necesariamente un cambio en la
valoracién y constatacion de los aprendizajes. Durante el curso se realizaran
evaluaciones de diversa indole seglin lo amerite el momento, circunstancia y
finalidad de la misma.

En primer término se deberd realizar una Evaluaciéon Diagnéstica con la

finalidad de recoger informacion muy valiosa sobre el manejo basico de la
computadora y sus tecnologias lo que le permitira al docente orientar en primera
instancia su quehacer pedagogico. Si bien este punto de partida es importante e
indispensable, no lo son menos las evaluaciones siguientes dado su caracter
formativo.

Con respecto a la Evaluacién Formativa nos dice Alvarez Méndez: “La

evaluacion formativa, que se sirve de la informacién que recoge del
aprovechamiento de los alumnos, estd llamada a desempefiar funciones
esencialmente de orientacion y de ayuda para la actuacion en el aula ofreciendo
datos e interpretaciones significativas que permitan entender y valorar los
procesos seguidos por los participantes, como proceso cualitativo y explicativo
que es y ofreciendo al profesorado unos indicadores de la evolucion de los

sucesivos niveles de aprendizaje de sus alumnos, con la consiguiente
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posibilidad de aplicar mecanismos correctores de las insuficiencias advertidas.”
La evaluacion debe ser un proceso integrado al desarrollo de todo el curriculo y
de la tarea docente. Un divorcio en este punto nos hace perder toda
intencionalidad formativa. El autor antes citado nos agrega: “Quiero llamar la
atencion sobre la necesidad de integrar cualquier practica de evaluacion como
parte del mismo proceso de ensefiar y de aprender, porque ella misma debe ser
en si actividad de formacion intelectual y de aprendizaje”.

Concebida asi la tarea de evaluar, nos conducira a un resultado sumativo y final
positivo, habiendo alcanzado de esta manera nuestra meta.

La Evaluacion Sumativa es la que se traducirda en ultima instancia en una

calificacidn, que tratard de reducir a una expresion cuantificable, los resultados
del proceso.

La evaluacion debe siempre contribuir a la comprension y mejoramiento de los
procesos de ensefianza y aprendizaje. Para esto se debera crear un clima de aula
propicio, que favorezca la interaccion con el docente y entre compafieros, donde
la evaluacion se perciba por el alumno como un paso necesario y enriquecedor
del proceso, y no como una instancia amarga y penalizadora. Las pautas
metodolégicas ya expresadas conduciran al docente a ir hallando distintas
formas alternativas de evaluacion, adecuadas a cada momento del proceso de
ensefianza y aprendizaje y a cada grupo de alumnos, donde habra cabida a
experiencias de autoevaluacion y coevaluacion. De acuerdo al objetivo de las
diferentes tareas, la evaluacion se elaborard como: preguntas simples; preguntas
de pensar y buscar y preguntas de elaboracion personal.

Los trabajos de produccion deberan dar al alumno la posibilidad de expresarse
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ampliamente a través de una expresion libre, divergente, imaginativa, creativa,
de argumentacion discrepante y espiritu critico.
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